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DIALOGMARKETING NACH DER BDSG-NOVELLE 2009 -
EIN LEITFADEN FUR DIE PRAXIS

Zum 01.09.2009 ist eine Novelle des Bundesdatenschutzgesetzes (BDSG) in Kraft getreten
und hat weitgehende Neuerungen hinsichtlich der werblichen Nutzung von Daten
eingeflihrt. Der Gesetzgeber reagierte mit dieser Novelle auf die bekanntgewordenen
Missstande im Bereich der werblichen Nutzung von Daten. Das nachfolgende Booklet gibt
lhnen einen Uberblick zu den wesentlichen Anderungen und zeigt zudem die Vorgaben

auf, die von Unternehmen bei der werblichen Nutzung von Daten zu beachten sind.
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l. EINFUHRUNG

1. DAS GRUNDRECHT AUF INFORMATIONELLE SELBSTBESTIMMUNG

Das Grundrecht auf informationelle Selbstbestimmung umfasst nach dem
Volkszahlungsurteil des Bundesverfassungsgerichts die Befugnis, grundsatzlich selbst
uberdie Preisgabe und Verwendungvon personlichen Daten zu bestimmen. Das Recht auf
informationelle Selbstbestimmung wird nicht schrankenlos gewdihrleistet. Der Einzelne
kann nicht ausschlieBlich selbst Uber seine Daten bestimmen. Das Grundrecht auf
informationelle Selbstbestimmung erfordert zweierlei: Eine Information der Betroffenen
uber sie betreffende Datenverarbeitungsvorgange und eine angemessene Maéglichkeit
der Einflussnahme auf den Umgang mit personenbezogenen Daten. Je intensiver ein
Eingriff in das Recht aufinformationelle Selbstbestimmung erfolgt, desto weitergehende
Moglichkeiten der Einflussnahme mussen dem Einzelnen gewahrt werden. Bei einem
einfach gelagerten Eingriff in das Recht auf informationelle Selbstbestimmung
genugt eine bloRe Information, verbunden mit der Mdglichkeit dieser Verwendung
personenbezogener Daten zu widersprechen. Bei weitergehenden Eingriffen ist dagegen

eine Einwilligung des Betroffenen erforderlich.
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l. EINFUHRUNG

2. EINIGE GRUNDBEGRIFFE

Zu Beginn werden einige Grundbegriffe erklart, die regelmalig in dieser Broschiire
verwendet werden.

» VERANTWORTLICHE STELLE

Das BDSG definiert die verantwortliche Stelle als die Person oder Stelle, die
personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt, oder dies durch
andere in Auftrag vornehmen lasst (§ 3 Abs. 7 BDSG). Als verantwortliche Stelle wird
das Unternehmen bezeichnet, das liber die Verwendung von personenbezogenen Daten
bestimmen kann und insbesondere festlegt, fiir welche Zwecke diese Daten verarbeitet
werden durfen. Dieses Unternehmen hat somit die Datenherrschaft inne.

> AUFTRAGSDATENVERARBEITUNG

Die verantwortliche Stelle kann sich zur Datenverarbeitung weiterer Dienstleister
bedienen.DerAuftragsdatenverarbeitererhebt,verarbeitet oder nutzt personenbezogene
Daten nur nach den Weisungen der verantwortlichen Stelle und ist selbst fir die
Zuldissigkeit der Datenverarbeitung nicht verantwortlich. Die genauen Anforderungen an
die Einschaltung des Auftragsdatenverarbeiters sind in § 11 BDSG geregelt. Der Fall der
Auftragsdatenverarbeitung ist abzugrenzen von der Funktionsiibertragung (siehe S.19).
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l. EINFUHRUNG

» UBERMITTLUNG VON DATEN

Die Ubermittlung von Daten erfasst die Weitergabe von Daten an einen Dritten.
Dritter ist hier jede Person oder Stelle aufSerhalb der verantwortlichen Stelle. Auch der
Auftragsdatenverarbeiter ist nicht Dritter. Er ist als Bestandteil der verantwortlichen
Stelle zu sehen. Die Ubermittlung umfasst somit die Weitergabe von Daten an ein
anderes Unternehmen, das dann tiber diese Daten eigenverantwortlich bestimmen kann.
Ubermittelt somit ein Unternehmen an ein anderes Unternehmen personenbezogene
Daten fur Marketingzwecke, kann der Empfanger die Kundendaten in seine eigene
Datenbank einspeisen und im Rahmen des gesetzlich Zulassigen uUber diese Daten
verfugen.

> VERARBEITEN VON DATEN

Nach § 3 Abs. 4 BDSG umfasst das Verarbeiten von Daten folgende Vorgange:

« das Speichern von Daten,

« das Verandern von Daten — hier wird der vorhandene Inhalt durch einen anderen
ersetzt,

« das Ubermitteln von gespeicherten Daten und

- das Sperren von Daten, um die weitere Verwendung einzuschranken.
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l. EINFUHRUNG

» NUTZEN VON DATEN

Das Nutzen von Daten ist jede Verwendung von Daten, sofern dies keine Veranderung
von Daten darstellt (vgl. § 3 Abs. 5 BDSG). Klassischer Anwendungsfall ist die Nutzung
von Daten zur Erstellung von Anschreiben, speziell die Zusendung von Werbeschreiben.

> PERSONENBEZOGENE DATEN

Personenbezogene Daten sind Angaben uber persdnliche oder sachliche Verhadltnisse
einer bestimmten oder bestimmbaren natirlichen Person (vgl. § 3 Abs. 1 BDSG).
Personenbezogene Daten liegen immer dann vor, wenn sich Angaben einer naturlichen
Person — etwa eines Kunden — zuordnen lassen. Ob ein Unternehmen die Daten einer
Person zuordnen kann oder nicht, bestimmt sich danach, welche Mittel zur Verfugung
stehen. Zu berucksichtigen sind alle legalen Méglichkeiten der verantwortlichen Stelle,
den Personenbezug von Daten herzustellen. Auch der Zugriff auf allgemein zugangliche
Quellen muss hier grundsatzlich berlcksichtigt werden.

» ANONYME DATEN

Das Gegenteil von personenbezogenen Daten sind anonyme Daten. Bei anonymen Daten
kann die verantwortliche Stelle den Personenbezug mit den zur Verfiigung stehenden
Mitteln nicht oder nur mit einem unverhaltnismaRig grolRen Aufwand an Zeit, Kosten
und Arbeitskraft herstellen (vgl. § 3 Abs. 6 BDSG).

VI.
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l. EINFUHRUNG

» PSEUDONYME DATEN

Als Zwischenstufe zwischen der Personenbeziehbarkeit und der Anonymitat von Daten sind
pseudonyme Daten einzuordnen. Bei pseudonymen Daten ist der direkte Personenbezug
durch eine Kennziffer ersetzt. In einer Datenbank befindet sich statt des Vor- und
Zunamens des Betroffenen lediglich eine Kennziffer. Der Personenbezug dieser Daten ist
aber nicht gdnzlich aufgehoben. In einer getrennt gehaltenen Referenztabelle kann die in
der Datenbank verwendete Kennziffer der jeweiligen Person zugeordnet werden. Daher
ist das Unternehmen insgesamt in der Lage, die in der Datenbank gespeicherten Daten
einer Person zuzuordnen. Bei einem bloRen Zugriff auf die pseudonymisierten Daten
gelingt die Herstellung des Personenbezugs aber nicht. Der Personenbezug kann erst
durch Zugriff auf die Referenztabelle erschlossen werden.

> LISTENDATEN

Die Verwendung von Listendaten fur Werbezwecke ist im BDSG gesondert geregelt.
Folgende Daten zahlen zu den Listendaten:

« Name und Anschrift

Berufs-, Branchen- oder Geschaftsbezeichnung
Geburtsjahr
Titel und akademischer Grad sowie

ein gemeinsames Merkmal (Gruppenmerkmal).

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

Datenschutzgesetze beruhen auf einem grundlegenden Prinzip: Jede Datenverarbeitung
muss auf eine Rechtsgrundlage gestitzt werden. Keine Datenverarbeitung ohne
Rechtsgrundlage!

Als Rechtsgrundlage kommen in Betracht: Die Einwilligung des Betroffenen oder eine
sonstige Rechtsnorm, die eine entsprechende Befugnis zur Datenverarbeitung und
-nutzung enthalt.

Neben einer Rechtsgrundlage bedarf es auch einer Information des Betroffenen, damit
er weil3, in welchem Umfang seine Daten verarbeitet werden. Die Pflicht zur Information
des Betroffenen leitet sich aus seinem Recht auf informationelle Selbstbestimmung ab
und ist ein wesentlicher Aspekt der Zuldssigkeitsanforderung.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

1. INFORMATIONSPFLICHT BEI DATENERHEBUNG

A) UMFANG DER INFORMATION

Das BDSG gibt bislang folgende Punkte vor, ber die der Betroffene bei der Datenerhebung
zu informieren ist: Verantwortliche Stelle, Zweckbestimmung und Empfanger der Daten.
Diese Pflicht gilt bei der Erhebung personenbezogener Daten, unabhangig davon, ob es
sich um Privatpersonen oder Geschaftskunden handelt.

Zunachst muss uber die Identitdt der verantwortlichen Stelle informiert werden. Diese
Information ist wichtig, damit der Betroffene auch weil3, wer seine Daten erhebt und als
Adressat eines Auskunftsanspruchs zur Verfliigung steht.

Weiterhin muss iiber samtliche Zweckbestimmungen der Verarbeitung und Nutzung
der Daten informiert werden. Neben der Vertragsdurchfihrung fallen z. B. die werbliche
Nutzung von Daten, aber auch die Bonitatspriufung (Einzelheiten s. u.) an.

Abschliefend muss der Betroffene noch Uber die Empfdnger der Daten — zumindest als
Kategorie (z.B.Verlag, Telekommunikationsdiensteanbieter etc.) — unterrichtet werden. Der
Einzelne soll wissen, wer seine Daten erhalt. Eine namentliche Nennung der Empfanger
von Daten ist nicht erforderlich.

DasBDSG schreibt vor,dass grundsatzlich die Daten beim Betroffenen direkt zu erheben sind.
Nur in Ausnahmefallen ist es gestattet, dass Daten auch bei Dritten erhoben werden.

V.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

B) ZEITPUNKT DER INFORMATIONSERTEILUNG

Die Information muss bei erstmaliger Datenerhebung erfolgen. Dies kann bei der
telefonischen Bestellannahme Schwierigkeiten bereiten. Von der Information eines
Neukunden bei Bestellannahme kann abgesehen werden, wenn er bereits vorab auf
anderem Weg informiert worden ist (Beispiel: der Neukunde bestellt aus einem Katalog,
in dem die Datenschutzinformationen schon enthalten sind). Die verantwortliche Stelle
mussabersichersein,dassder Kunde bzw.Interessent die Informationenzum Datenschutz
zur Kenntnis nehmen konnte.

C) RECHTSFOLGEN BElI FEHLENDER INFORMATION

Das BDSG enthadlt keine Regelung, welche Rechtsfolgen bei fehlender Information
des Betroffenen eintreten. Die Aufsichtsbehorden fur den Datenschutz messen der
Informationspflicht eine groe Bedeutung zu. Die Erfiillung der im Gesetz geregelten
datenschutzrechtlichen Informationspflicht ist Voraussetzung fiir die Rechtmdfigkeit
der Datenverarbeitung (vgl. Unabhangiges Landeszentrum fiir Datenschutz Schleswig-
Holstein (ULD), Gutachten Verbraucherdatenschutz, 2007, S. 45). Bei fehlender Information
uber die werbliche Nutzung von Daten kann ein Unternehmen daher die Kundendaten
grundsatzlich nicht fur diesen — zuvor nicht benannten — Zweck einsetzen. Hier liege ein
Verstol} gegen Treu und Glauben vor, der zur Unzulassigkeit der Datenverarbeitung fir
diesen Zweck fuhrt (vgl. Aufsichtsbehorde Baden-Wirttemberg, Tatigkeitsbericht 2005,
S. 6 ff.).

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

D) NEU: HINWEIS AUF WERBEWIDERSPRUCH BElI DATENERHEBUNG

Erfolgt die Datenerhebung fir die Vertragsdurchfuhrung und schliel3t eine werbliche
Nutzung der Daten mit ein, muss das Unternehmen den Kunden kunftig schon bei
Datenerhebung auf sein Werbewiderspruchsrecht hinweisen (vgl. § 28 Abs. 4 BDSG). Diese
VerpflichtungtrittnebendiebestehendePflicht,denBetroffenenbeiderAnsprachezuZwecken
der Werbung und der Markt- oder Meinungsforschung auf das Werbewiderspruchsrecht
hinzuweisen. Die fehlende Unterrichtung tuiber das Widerspruchsrecht bei Datenerhebung
oder bei der werblichen Ansprache stellt eine Ordnungswidrigkeit dar und kann mit einem
Buf3geld bis zu 50.000,00 Euro geahndet werden.

Fir die Ausiibung des Widerspruchs darf keine strengere Form verlangt werden, als fur die
Begrundung des Schuldverhaltnisses. Erfolgt etwa eine Bestellung per E-Mail, muss dem
Kunden auch die Ausiibung des Werbewiderspruchs per E-Mail ermdglicht werden. Er darf
nicht auf eine Postadresse verwiesen werden. Gleiches gilt etwa auch fir die telefonische
Bestellung. Hier muss der Kunde schon am Telefon seinen Werbewiderspruch ausuben
konnen.

WAS ES ZU BEACHTEN GILT:

» Uberpriifen Sie die Informationsklausel bei Datenerhebung, ob sie samtliche

Datenverwendungen umfasst und samtliche Empfanger benennt!
» Neu: Ein Hinweis auf das Werbewiderspruchsrecht muss schon bei
Datenerhebung erteilt werden!

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

2. WELCHE RECHTSGRUNDLAGEN STEHEN ZUR VERFUGUNG?

Eine Datenverarbeitung kann entweder auf eine Einwilligung oder auf eine gesetzliche
Rechtsgrundlage gestiitzt werden.

A) GESETZLICHE RECHTSGRUNDLAGEN

In vielen Fallen wird eine Einwilligung nicht erforderlich sein, da die gesetzlichen
Rechtsgrundlagen fur eine Datenverarbeitung — auch fur Werbezwecke — ausreichen. So
enthalt das BDSG eine gesetzliche Rechtsgrundlage fiir die Verarbeitung und Nutzung
von Daten zur Vertragsdurchfiihrung (vgl. § 28 Abs. 1 S. 1 Nr. 1 BDSG). Dariiber hinaus
enthdlt das BDSG eine Rechtsgrundlage, die eine Datenverarbeitung bei liberwiegenden
Interessen der verantwortlichen Stelle gestattet (Interessenabwagungsklausel, vgl.
§ 28 Abs. 1 S.1 Nr. 2 BDSG). Die BDSG-Novelle fiihrt Sonderregelungen fiir die werbliche
Verwendung von Daten ein (vgl.§ 28 Abs. 3 BDSG). Zusatzlich finden sich noch Regelungen
in bereichsspezifischen Gesetzen, wie etwa dem Telemediengesetz (TMG). Hier wird u. a.
geregelt, welche Informationen zum Datenschutz auf einer Homepage enthalten sein
mussen.

Iv.

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

B) WANN IST EINE EINWILLIGUNG ERFORDERLICH?

Ein Unternehmen kann eine Einwilligung als Rechtsgrundlage heranziehen, wenn
die Datenverarbeitung nicht bereits von der gesetzlichen Rechtsgrundlage gestattet
ist. Daruiber hinaus kann die Einwilligung als Rechtsgrundlage herangezogen werden,
wenn Zweifel bestehen, ob die gesetzliche Rechtsgrundlage noch die angestrebte
Verwendung der Daten gestattet. Des Weiteren gibt das BDSG auch Falle vor, in denen
zwingend eine Einwilligung erforderlich ist. Dies ist etwa der Fall bei der Verarbeitung
von besonderen Arten von personenbezogenen Daten, wie z. B. Gesundheitsdaten (vgl.
§ 3 Abs. 9 BDSG). Nach der Gesetzesnovelle soll fiir die Verarbeitung und Nutzung von
Daten zu Werbezwecken grundsatzlich eine Einwilligung eingeholt werden. Das BDSG
enthalt aber diverse Ausnahmeregelungen, die eine gewerbliche Verwendung von Daten
gestatten.

C) VERHALTNIS VON EINWILLIGUNG UND GESETZLICHER RECHTSGRUNDLAGE
Ein Unternehmen sollte fir eine Datenverarbeitung, die auf Basis einer gesetzlichen
Rechtsgrundlage zulassig ist, nicht noch zusatzlich eine Einwilligung einholen. In
diesem Fall wirde dem Betroffenen ein Entscheidungsspielraum suggeriert, der so nicht
besteht. Wurde der Betroffene die Einwilligung widerrufen, misste das Unternehmen die
erhobenen Kundendaten |6schen. Diese Daten werden aber etwa fur die Durchfiihrung
eines Vertrages benotigt, sodass sie gar nicht geloscht werden kdnnen.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

3. DATENVERARBEITUNG AUF GESETZLICHER RECHTSGRUNDLAGE

A) VERWENDUNG DER DATEN FUR DIE DURCHFUHRUNG DES VERTRAGS /
BEANTWORTUNG VON ANFRAGEN

Das BDSG gestattet die Erhebung, Verarbeitung und Nutzung von Daten fur die

Durchfuhrung eines Vertrags oder zur Beantwortung von Anfragen von Interessenten,

wenn sie hierfir erforderlich sind. Das Unternehmen kann daher nicht beliebige Daten

erheben, sondern muss im Vorfeld Uberlegen, welche Daten fur die Erfillung des

genannten Zwecks erforderlich sind.

Zur Verarbeitung und Nutzung von Daten zur Vertragsdurchflihrung darf daher keine
objektiv zumutbare Alternative bestehen. Die Daten mussen aber nicht unverzichtbar
sein fur die Erreichung des Zwecks. Auf der anderen Seite genugt es auch nicht, dass
sie einfach nur ,nice to have“ sind. So kann etwa die Erhebung des Geburtsdatums
erforderlich sein, wenn das Geburtsdatum zum Zwecke der Altersfeststellung oder zur
sicheren Identifikation im Rahmen der Bonitatspriufung bendtigt wird.

B) VERWENDUNG VON DATEN ZUR BEWERBUNG EIGENER ANGEBOTE
Das neue BDSG gestattet die Verwendung von Listendaten, sofern dies fur die Bewerbung
eigener Angebote der verantwortlichen Stelle erforderlich ist.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

aa) ANWENDUNGSBEREICH DER SONDERREGEL

Die Sonderregelung zur Bewerbung eigener Angebote ist primar fiir die Verwendung von
Verbraucherdaten geschaffen worden. Diese Ausnahmeregelung ist aber auch auf die
Verarbeitung und Nutzung von Kundendaten im gewerblichen Bereich fir Werbezwecke
anwendbar.

bb) VORAUSSETZUNGEN FUR DIE BEWERBUNG EIGENER PRODUKTE

Die verantwortliche Stelle muss diese Listendaten beim Betroffenen im Rahmen des
Vertragsschlusses bzw.im Rahmen einer Anfrage als Interessent erhoben haben.Erganzend
sieht das BDSG auch vor, dass die Listendaten aus allgemein zugdnglichen Adress-,
Rufnummern-, Branchen- oder vergleichbaren Verzeichnissen erhoben werden konnen.

Als mogliche Adressquelle ausgeschlossen sind damit Social Networks, wie z. B. Facebook,
oder auch die Adressangaben auf der Internetseite des Betroffenen. Dagegen ware
die Erhebung von Listendaten aus online zuganglichen Verzeichnissen, wie z. B. www.
telefonbuch.de, weiterhin zulassig.

Urheberrechtliche Beschrankungen bei der Entnahme von Daten aus allgemein
zuganglichen Verzeichnissen sind selbstverstandlich zu beachten.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

CC) HINZUSPEICHERN VON DATEN BEI BEWERBUNG EIGENER ANGEBOTE
Der Gesetzgeber hat erkannt, dass mit Listendaten in Unternehmen noch keine
vernuinftige Zielgruppe gebildet werden kann. Daher darf die verantwortliche Stelle fiir
die Bewerbung eigener Angebote zu den Listendaten weitere Daten hinzuspeichern.

Voraussetzung ist hierfir aber, dass diese Daten rechtmdflig erhoben wurden. So kann
das Unternehmen etwa die Daten aus der Geschdftsbeziehung des Kunden zu den
Listendaten hinzuspeichern. Hat etwa ein Kunde bislang franzdsischen Rotwein bestellt,
kann dieses Kriterium zur Erstellung der Zielgruppe fur ein Mailing Uber italienische
Rotweine verwendet werden.

Weiterhin durfen auch allgemein zugdngliche Daten zu den Listendaten in begrenztem
Umfang hinzugespeichert werden. Dagegen durfen die Listendaten selbst nicht aus den
allgemein zuganglichen Quellen erhoben werden. Daten sind allgemein zuganglich,
wenn die Informationsquelle einem individuell nicht abgrenzbaren Personenkreis
Informationen vermitteln will. Hierzu zahlen neben Zeitungen und Zeitschriften auch
die dem Internet zu entnehmenden Informationen.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

dd) FREUNDSCHAFTSWERBUNG — ZULASSIGKEIT UNGEKLART

Zufriedene Kunden sind die beste Werbung fir die eigenen Produkte. Daher werden
zufriedene Kunden animiert, Freunde zu benennen, die Interesse an den Produkten haben
konnten. Das Unternehmen unterstutzt die Werbebemuhungen, indem den benannten
Interessenten der aktuelle Katalog zugeschickt wird. Die Bemuhungen der Kunden
werden entsprechend belohnt.

Aus datenschutzrechtlicher Sicht ist dieses Vorgehen kritisch zu bewerten, da hier die
Daten nicht beim Betroffenen selbst erhoben werden. Stattdessen werden Daten beim
Dritten erhoben. Die Zuldssigkeit der MaBRnahme hangt maligeblich davon ab, ob die
Sonderregelung zur werblichen Nutzung von Daten eine abschlieBende Regelung
darstellt oder nicht. Wird dies von Gerichten bejaht, ware diese Marketingmethode auf
Basis der gesetzlichen Rechtsgrundlage nicht mehr zulassig.

V.

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG SEITE 19

INHALTSVERZEICHNIS
WAS ES ZU BEACHTEN GILT: I. EINFUHRUNG

» Verwende ich Name/Anschrift, die beim Betroffenen erhoben wurden oder 'l ANFORDERUNGEN AN DIE
. . . . . ZULASSIGKEIT DER
die aus allgemein zuganglichen Adress-, Rufnummern- oder vergleichbaren

DATENVERARBEITUNG
Verzeichnissen stammen?

I11. EINSCHALTUNG VON

Habe ich Daten, die ich zu den Listendaten hinzuspeichere, rechtmaRig
erhoben?

DIENSTLEISTERN -

DATENVERARBEITUNG
Die Zulassigkeit der Freundschaftswerbung ist nicht abschlieBend geklart. IM AUFTRAG

IV. ERWEITERTE KOMPETENZEN

DER AUFSICHTSBEHORDEN

. V. MELDEPFLICHT BEI
C) VERMIETUNG VON DATEN FUR WERBEZWECKE

Unternehmen sind zur Neukundengewinnung darauf angewiesen, dass andere
Unternehmen ihre Kundendaten fir Werbezwecke vermieten. In diesem Fall beauftragt
die verantwortliche Stelle — das Unternehmen, das Kundendaten etwa im Rahmen
einer Geschaftsbeziehung erhoben hat — einen Dienstleister mit der Nutzung seiner
Kundendaten zur Erstellung eines Werbeschreibens. Das zu versendende Werbematerial
wird von dem Unternehmen zur Verfligung gestellt, das die Daten nutzen mochte.

DATENVERLUSTEN
VI. UBERGANGSREGELUNGEN

IMPRESSUM



Dialogmarketing nach der BDSG-Novelle 2009 - Ein Leitfaden fiir die Praxis

Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

aa) ZULASSIGKEIT

Auch nach der BDSG-Novelle ist dieses Verfahren zur Vermietung von Daten fur
Werbezwecke anderer Unternehmen zulassig, wenn folgende Vorgaben eingehalten
werden:

» Das Unternehmen, das seine Kundendaten fur die Bewerbung von Produkten oder
Dienstleistungen anderer Unternehmen zur Verfligung gestellt hat, muss eindeutig
erkennbar sein.

» Die Nennung des Unternehmens muss im Klartext erfolgen.

» Das Unternehmen ist dann eindeutig erkennbar, wenn der Betroffene die
verantwortliche Stelle ohne Zweifel mit seinen Kenntnissen und Moglichkeiten
identifizieren kann.

Durch diese Verpflichtung zur Transparenz soll der Eindruck zerstort werden, den ein
Kunde bislang bei einer bloRen Vermietung seiner Adresse gehabt hat:es war fiirihn nicht
ersichtlich,dass das werbende Unternehmen seine Daten nur angemietet hat. Nach dem
ersten Eindruck musste der Empfanger des Werbeschreibens davon ausgehen, dass das
werbende Unternehmen seine Daten —schlimmstenfalls —durch irgendwelche unlautere
Machenschaften erhalten hat. Dem Mailing konnte nicht angesehen werden, dass das
werbende Unternehmen seine Daten gar nicht erhalten hat, sondern diese Daten von
einem anderen Unternehmen zur Verfugung gestellt wurden.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

bb) DIE UMSETZUNG DER TRANSPARENZPFLICHT

Das Gesetz enthalt keine Vorgaben, wie die Nennung der Adressquelle erfolgen soll.
Auch gibt es keine Vorgaben, wo der Hinweis anzubringen ist. Der Kunde muss lediglich
die verantwortliche Stelle ohne Zweifel und mit seinen Kenntnissen und Méglichkeiten
identifizieren konnen.

So kann etwa beim Adressfeld ein entsprechender Hinweis auf die Adressquelle angebracht
werden. Alternativ hierzu bietet es sich an, in der FufSzeile einen entsprechenden Hinweis
mit aufzunehmen.

Ob zusatzlich zudem Namen der Adressquelle noch weitergehende Hinweise erforderlich
sind, hangt vom Einzelfall ab. Wird etwa zu dem Namen der Adressquelle noch ein Logo
verwendet, das weithin bekannt ist, oder ist der Name der Adressquelle so bekannt,
dass der Kunde die Adressherkunft zuordnen kann, bedarf es keines weitergehenden
Hinweises. Eine Identifizierbarkeit ware sichergestellt.

Kann der Betroffene den angegebenen Namen nicht direkt der verantwortlichen
Stelle zuordnen, sollte noch die Anschrift mit angegeben werden. Die blofRe Angabe
des Namens der Adressquelle wird in diesem Fall nicht genugen. Dies kann unter
Umstanden dazu fihren, dass der Betroffene mit diesem Hinweis gar nichts anfangen
kann.Dementsprechend sollte der Hinweis mit entsprechenden Prazisierungen versehen
sein, damit die verantwortliche Stelle identifizierbar ist. Das Risiko, dass eine eindeutige
Identifizierbarkeit vorliegt, tragt die verantwortliche Stelle.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER

DATENVERARBEITUNG SEITE 22
Folgende Texte konnten verwendet werden: INHALTSVERZEICHNIS
»Adressquelle: (Name — ggf. Anschrift — des Unternehmens)“ oder . EINFUHRUNG
»Verantwortliche Stelle i.S.d. Datenschutzrechts ...“ oder Il. ANFORDERUNGEN AN DIE
,Adresse aus dem Datenbestand von ...“ ZULASSIGKEIT DER

DATENVERARBEITUNG

cc) ERSTELLUNG DER ZIELGRUPPE BE| BEWERBUNG FREMDER PRODUKTE - EINSCHALTUNG VON
Furdie Erstellung von Zielgruppenim Rahmen der Adressvermietung sieht das neue BDSG DIENBTIEBTERR
vor, dass die verantwortliche Stelle nicht auf Listendaten begrenzt ist. Zudem kann etwa
auch das bisherige Kaufverhalten des Kunden fur die Erstellung der Zielgruppe verwendet
werden. So sind kuinftig auch Angaben in Datenkarten wie ,,Erstbesteller” oder , Einkauf
im letzten Quartal“ zulassig.

DATENVERARBEITUNG
IM AUFTRAG

IV. ERWEITERTE KOMPETENZEN
DER AUFSICHTSBEHORDEN

V. MELDEPFLICHT BEI
DATENVERLUSTEN

V1. UBERGANGSREGELUNGEN
WAS ES ZU BEACHTEN GILT: IMPRESSUM

» Die verantwortliche Stelle muss im Klartext benannt werden.

» Der Betroffene muss die verantwortliche Stelle ohne Zweifel und mit seinen
Kenntnissen und Moglichkeiten identifizieren konnen.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

D) UBERMITTLUNG VON ADRESSDATEN - VERKAUF ODER TAUSCH

Beim Verkauf oder Tausch von Listendaten findet eine Ubermittlung der Kundendaten
statt. Der Empfanger der Kundendaten erhalt diese zur weiteren eigenen Verwendung
und kann sie in sein System zur Kundenpflege (CRM-System) einspeisen.

Die Ubermittlung — der Kauf oder Tausch von Daten - ist abzugrenzen von der Vermietung
von Daten. Im Fall der zuvor besprochenen Vermietung von Daten erhalt das werbende
Unternehmen Kundendaten erst dann, wenn die beworbene Person auf die werbliche
Ansprache hin reagiert und beispielsweise eine Bestellung tatigt oder eine Anfrage stellt
(Reagierer). Im Fall der Ubermittlung kann das Unternehmen, das die Daten angekauft
hat, direkt Gber den gesamten Datensatz bestimmen und ihn etwa komplett in das
interne CRM-System einspielen.

Bei einer Ubermittlung von Kundendaten fiir Werbezwecke ohne Einwilligung miissen
die Informations-, Dokumentations- und Transparenzpflichten beachtet werden.

> INFORMATIONSPFLICHT BEACHTEN!
Voraussetzung furdie Zulassigkeit des Verkaufs von Kundendaten fiir Werbezwecke ist
zunachst einmal, dass der Kunde bei Datenerhebung uber diesen Verwendungszweck
informiert wurde. Ein Verkauf ist regelmaRig nur zuldssig innerhalb der Gruppe von
Empfangern, die dem Kunden bei Datenerhebung genannt wurden.

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER

DATENVERARBEITUNG

> DOKUMENTATIONSPFLICHT BEACHTEN!

>

Erfolgt eine Ubermittlung, muss die tGbermittelnde Stelle fiir den Zeitraum von
zwei Jahren den Empfinger der Daten speichern. Das Unternehmen, das die Daten
erhalten hat, muss die Herkunft der Daten fiir zwei Jahre speichern und ebenfalls
weitere Empfanger, sollte eine zusitzliche Ubermittlung stattfinden. Neben der
Adressquelle mussen als weitere Merkmale die Verwendungszwecke der Daten mit
ubermittelt werden, damit der Empfanger der Daten auch weil3, in welchem Umfang
er uberhaupt die Daten verwenden darf. Zusatzlich muss noch die Kategorie der
moglichen Empfanger (z. B. Verlag, Telekommunikationsdiensteanbieter etc.) mit
iibermittelt werden, da eine weitere Ubermittlung nur in diesem Kreis zuléssig ist.

TRANSPARENZPFLICHT BEACHTEN!

EbensowieimFallder Adressvermietung muss die Adressquellein der Werbung benannt
werden. Hierbei ist das Unternehmen zu benennen, das die Daten erstmals erhoben
hat. Die Ausfihrungen zur Nennung der Adressquellen gelten somit entsprechend.

Die Ubermittlung von Kundendaten fiir Werbezwecke ist begrenzt auf die Listendaten.

Will ein Unternehmen somit dariiber hinaus gehende Daten libermitteln, bedarf es einer
Einwilligung.

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER

DATENVERARBEITUNG SEITE 25
bb) BEISPIEL ZUR ILLUSTRATION INHALTSVERZEICHNIS
Unternehmen A erhebt Name und Anschrift beim Verkauf von Kleidung. Hier ist eine " FNTOHRONC
Information iiber die werbliche Nutzung erforderlich, verbunden mit dem Hinweis ' ANFORDERUNGEN ANDIE

auf eine Ubermittlung der Listendaten an Unternehmen aus dem Bereich Verlage und FULASSIGKEIT DER

. . . . . DATENVERARBEITUNG
Anbieter und Vermittler von Gliicks- und Gewinnspielen.

I11. EINSCHALTUNG VON

DIENSTLEISTERN -

Unternehmen A iibermittelt Listendaten an den Verlag B. Unternehmen A speichert Verlag DATENVERARBEITUNG

B als Empfanger der Daten. Verlag B speichert Unternehmen A als Adressquelle. IM AUETRAG

IV. ERWEITERTE KOMPETENZEN
Verlag B iibermittelt Listendaten an die Lotterieeinnahme L. Verlag B speichert DER AUFSICHTSBEHORDEN
Lotterieeinnahme L als Empfanger. Lotterieeinnahme L speichert Verlag B als . mepepeLicHT BEI
Adressherkunft. Zusatzlich muss noch Unternehmen A als Adressquelle fiir die Angabe DATENVERLUSTEN

im Werbeschreiben aufgefiihrt werden. VI. UBERGANGSREGELUNGEN

IMPRESSUM

WAS ES ZU BEACHTEN GILT:

> Informationspflicht: Bei Datenerhebung uber die vorgesehene Ubermittlung

einschlieBlich einer Benennung der Empfanger-Kategorien.
» Dokumentationspflicht: Speicherung von Herkunft und Empfanger.
» Transparenzpflicht: Die Adressquelle muss im Klartext benannt werden
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

E) AUSNAHMEREGELUNG FUR DEN GEWERBLICHEN BEREICH

Das neue BDSG enthilt eine Ausnahmeregelung fir die Nutzung und Ubermittlung von
Listendaten zur Bewerbung von Produkten und Dienstleistungen im gewerblichen Bereich.
Folgende zwei Voraussetzungen mussen erfullt sein: Die Werbung muss im Hinblick auf die
berufliche Tatigkeit des Betroffenen erfolgen. AuBerdem muss er unter seiner beruflichen
Anschrift angeschrieben werden. Fallen berufliche Anschrift und private Anschrift
zusammen, ist dieVerwendungdieser Anschrift auch nach der Ausnahmeregelungzulassig,
sofern die Werbung im Hinblick auf die berufliche Tatigkeit erfolgt.

Die werbliche Ansprache erfolgt nicht im Hinblick auf die berufliche Tatigkeit, wenn es
sich um Freizeitaktivitaten des Betroffenen handelt. Beispiel: Name und Anschrift des
Zugfuhrers der freiwilligen Feuerwehr durfen nicht von der Homepage fiir Werbezwecke
entnommenwerden.DerFallwareanderszubeurteilen,wennessichumeinenBrandmeister
der Berufsfeuerwehr handeln wirde.

Die werbliche Ansprache ist nicht auf ,gewerblich Tatige“ beschrankt. Es konnen auch die
Funktionstrager im Unternehmen —etwa der Leiter der IT-Abteilung — direkt angesprochen
werden.

Diese Ausnahmeregelung fiir den gewerblichen Bereich erfasst sowohl die Vermietung von
Listendaten (= Nutzung) als auch die Ubermittlung der Daten. Die Pflicht zur Quellenangabe
im Werbeschreiben muss bei dieser Ausnahmeregelung nicht beachtet werden. Die
Dokumentationspflichten im Fall der Ubermittlung entfallen ebenfalls.

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

Im Gegensatz zu der vorangegangenen Ausnahme zur Bewerbung eigener Produkte ist
in diesem Fall auch ein Rickgriff auf allgemein zugdngliche Quellen zuldssig. Name und
Anschrift des Betroffenen oder die Berufsbezeichnung kdnnen daher aus dem Internet
(etwa die Homepage des Dachdeckers) entnommen werden. Hier war es Intention des
Gesetzgebers, diese Quellen weiterhin fir die werbliche Ansprache offen zu halten.

Unklar ist bislang, ob ein Hinzuspeichern von weiteren Daten in diesem Fall gestattet
ist. Der Gesetzgeber hat diesen Fall nicht ausdriicklich geregelt. An dieser Stelle soll nur
auf Folgendes hingewiesen werden: Der Gesetzgeber hat in der Gesetzesbegriindung
selbst ausgefuhrt, dass im gewerblichen Bereich der Betroffene einer Werbung eine
andere Aufmerksamkeit schenkt und sie fur ihn — etwa in Form eines Marktuberblicks —
durchaus winschenswert ist. Die wesentliche Zielrichtung der Datenschutznovelle war
der verstarkte Schutz des Verbrauchers bei einer werblichen Nutzung seiner Adressdaten.
Gestattet der Gesetzgeber aber ein entsprechendes Hinzuspeichern von Daten zu den
Listendaten bei den besonders schutzwurdigen Verbrauchern, muss dies erst recht
zulassig sein, wenn der weniger schutzbedurftige gewerbliche Bereich betroffen ist. Eine
abschlieBende Entscheidung durch Aufsichtsbehérden oder durch Gerichte liegt noch
nicht vor.

Weiterhin ist nicht abschliefend geklart, in welchem Verhaltnis diese Regelungen zur
werblichen Nutzung von Name und Anschrift zu den Vorgaben zum Telefonmarketing im
gewerblichen Bereich stehen. Der Gesetzgeber wollte nur die schriftliche Ansprache zu
Werbezwecken regeln und hat sich nicht mit der telefonischen Ansprache befasst.

VI.
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Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG

Die Vorgaben im Gesetz gegen den unlauteren Wettbewerb (UWG) enthalten insofern

spezielle Zulassigkeitstatbestande, was aber von Aufsichtsbehorden fiir den Datenschutz
bestritten wird.

WAS ES ZU BEACHTEN GILT:

Die Werbung muss im Hinblick auf die berufliche Tatigkeit erfolgen!
Reine Freizeitbeschaftigung genugt nicht!
Werbliche Ansprache der Funktionstrager im Unternehmen gestattet!

Keine Pflicht zur Quellenangabe bei werblicher Ansprache!

Unklar, ob ein Hinzuspeichern von weiteren Daten gestattet ist!

Das Verhaltnis der datenschutzrechtlichen Bestimmungen zu den
wettbewerbsrechtlichen Vorgaben des UWG ist nicht abschlieRend geklart!

VI.
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F) AUSNAHMEREGELUNG ZUR SPENDENWERBUNG INHALTSVERZEICHNIS

Der Gesetzgeber hat eine weitere Ausnahme fur die Verwendung von Listendaten zum |- EINFOHRUNG

Zweck der Werbung fiir Spenden von steuerbegiinstigten Organisationen erstellt. Auch ' ANFORDERUNGEN AN DIE

T " ] . . ZULASSIGKEIT DER
in diesem Fall bedarf es keiner Pflicht zur Angabe der Quelle im Werbeschreiben.
DATENVERARBEITUNG

: : : . IIl. EINSCHALTUNG VON
Das Gesetz gestattet eine Verarbeitung und Nutzung von Listendaten fir diesen

B DIENSTLEISTERN -
Zweck. Das heil3t, eine Ubermittlung an Dritte oder eine einfache Nutzung durch die

DATENVERARBEITUNG

verantwortliche Stelle zur Spendenwerbung von steuerbegtinstigten Organisationen ist IM AUETRAG
zulassig. Zu den steuerbeglinstigten Organisationen zahlen neben den gemeinnitzigen |\ t(RWEITERTE KOMPETENZEN
Organisationen auch politische Parteien. DER AUFSICHTSBEHORDEN
V. MELDEPFLICHT BEI
Auch in diesem Fall ist unklar, ob weitere Daten zu den Listendaten — etwa im Fall der DATENVERLUSTEN
Vermietung — hinzugespeichert werden durfen. V1. UBERGANGSREGELUNGEN
IMPRESSUM

WAS ES ZU BEACHTEN GILT:

» Bei Spendenwerbung keine Pflicht zur Quellenangabe bei werblicher
Ansprache.

» Unklar, ob ein Hinzuspeichern von weiteren Daten gestattet ist.
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DATENVERARBEITUNG SEITE 30
G) INTERESSENABWAGUNG WEITERHIN ERFORDERLICH! 'NH'{'-TSVERZE'CHNlS
Die Verarbeitung von Daten fiir Werbezwecke auf Basis der gesetzlichen Rechtsgrundlage - EINFUHRUNG
steht weiterhin unter dem Vorbehalt, dass keine schutzwiirdigen Interessen des ' ANFORDERUNGENANDIE

P . .. ZULASSIGKEIT DER
Betroffenendementgegenstehen.Dahermussregelmallignocheinelnteressenabwdqgung

. DATENVERARBEITUNG
durchgefuhrt werden.

I11. EINSCHALTUNG VON

DIENSTLEISTERN -

In der Praxis zeigt sich diese Verpflichtung insbesondere darin, dass eine Verwendung DATENVERARBEITUNG

von Name und Anschrift fir Werbezwecke auf Basis der gesetzlichen Rechtsgrundlage IM AUFTRAG

zeitlich nicht unbegrenzt zuldssiqg ist. Ein Unternehmen ist verpflichtet, entsprechende |, (rwEITERTE KOMPETENZEN
Léschungsregeln zu erstellen und vorab zu definieren, in welchem Zeitraum eine werbliche DER AUFSICHTSBEHORDEN
Nutzung der Daten vorgesehen ist. Bitte beachten Sie, dass an die Stelle der Ldschung . meLpepELICHT BEI

eine Sperrung tritt, wenn gesetzliche Aufbewahrungspflichten zu beachten sind. DATENVERLUSTEN

VI. UBERGANGSREGELUNGEN

IMPRESSUM

WAS ES ZU BEACHTEN GILT:

> Wie lange speichere ich Daten in Unternehmen?

» Loschungsregeln festlegen!
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H) PFLICHT ZUR PSEUDONYMISIERUNG BEACHTEN! INHALTSVERZEICHNIS
Das neue BDSG schreibt vor, dass personenbezogene Daten zu anonymisieren oder zu - FINFURRUNG
pseudonymisieren sind, soweit dies nach dem Verwendungszweck méglich ist und keinen - ANFORDERUNGEN AN DIE

. S e lps . see ZULASSIGKEIT DER
im Verhaltnis zum angestrebten Schutz unverhdgltnismdfigen Aufwand erfordert.
DATENVERARBEITUNG

. EINSCHALTUNG VON

Diese Verpflichtung ist immer zu beachten und stellt eine wichtige Gestaltungsvorgabe
DIENSTLEISTERN -

fiir das CRM-System dar.Nach dieser Regelung darf ein CRM-System grundsatzlich nur mit
pseudonymen Daten erstellt werden. Ein Personenbezug ist nur noch dann gestattet, wenn
dies im Rahmen der Vertragsdurchfuhrung erforderlich ist oder eine Pseudonymisierung
einen unverhaltnismaRigen Aufwand darstellen wirde.

DATENVERARBEITUNG
IM AUFTRAG

IV. ERWEITERTE KOMPETENZEN
DER AUFSICHTSBEHORDEN

V. MELDEPFLICHT BEI

DATENVERLUSTEN
WAS ES ZU BEACHTEN GILT: V1. UBERGANGSREGELUNGEN
» Datenmodell im CRM-System prufen! IMPRESSUM

» Pseudonymisierung oder Anonymisierung der Daten vornehmen, sofern dies

nach dem Verwendungszweck moglich ist und keinen unverhadltnismaRigen
Aufwand erfordert!
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4) EINWILLIGUNG IN DIE DATENVERARBEITUNG

Eine Einwilligung in die Datenverarbeitung ist etwa erforderlich, wenn die gesetzliche
Rechtsgrundlage zur Verarbeitung und Nutzung von Daten fur Werbezwecke nicht
ausreicht. Ein Beispiel: Es sollen neben den Listendaten weitere Daten fiir Werbezwecke
libermittelt werden.

A) BISHERIGE ANFORDERUNGEN

Nach § 4a BDSG muss eine Einwilligung auf einer freien Entscheidung des Betroffenen
beruhen.Weiterhin ist der Betroffene auf den Zweck der Datenverwendung hinzuweisen.
Die Einwilligung bedarf der Schriftform (d. h. eigenstandige Unterschrift) sofern nicht
wegen besonderer Umstande eine andere Form angemessen ist. Zusatzlich muss die
Einwilligung besonders hervorgehoben werden, wenn sie zusammen mit anderen
Erklarungen schriftlich erteilt werden soll.

B) DIE MUNDLICHE EINWILLIGUNG

Kiinftig enthalt das BDSG besondere Anforderungen an eine miindliche Einwilligung. In
diesem Fall muss dem Betroffenen der Inhalt der Einwilligung schriftlich bestdtigt werden.
Diese Bestatigung sollte dem Betroffenen moglichst unmittelbar nach der Erteilung der
Einwilligung zugehen, da anderenfalls das Risiko besteht, dass der Betroffene sich an
den konkreten Inhalt der Einwilligung nicht erinnern kann. Der Verbraucher konnte der
verantwortlichen Stelle unterstellen, man wurde ihm einen ganz anderen, weitergehenden
Inhalt der Einwilligung unterschieben, als er am Telefon erklart hat. Daher bietet es sich
immer an, die Einwilligung am Telefon auch aufzuzeichnen. Nach § 201 StGB ist darauf

VI.

SEITE 32
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zu achten, dass hier Einwilligungen der Betroffenen — des Kunden und des Callcenter-
Agenten —in die Aufzeichnung vorliegen.

C) SCHRIFTLICHE BESTATIGUNG — IN WELCHER FORM?

Noch nicht abschlieBend geklart ist die Frage, ob die schriftliche Bestatigung auch
einer besonderen Form unterliegt. Nach bisherigen Verlautbarungen kann aus der
Formulierung ,schriftlich bestatigen® gefolgert werden, dass hier die Formvorschrift des
§ 126 BGB zu beachten ist. Dies wiirde erfordern, dass die Bestatigung grundsatzlich einer
eigenhandigen Unterschrift bedarf. Eine solche Regelung wiirde aber den Belangen der
Praxis widersprechen und dem Kunden keinen zusatzlichen Nutzen bringen.

D) SCHRIFTLICHE BESTATIGUNG — IN WELCHEN FALLEN GEBOTEN?

Die Novelle des BDSG zur Starkung des Verbraucherschutzes zielte auf eine Abschaffung
des Listenprivilegs. Das Listenprivileg gestattete bisher eine erleichterte Verwendung
insbesondere von Name und Anschrift fur schriftliche Werbezwecke. Im Rahmen dieser
Novelle wurde dann als weitere Regelung die Vorgabe aufgenommen, dass eine mundlich
erteilte Einwilligung schriftlich bestatigt werden soll.

Unklar ist derzeit die Reichweite dieser Bestimmung. Nach dem Wortlaut muss jede
Einwilligung, die nicht dem Formerfordernis von § 4a BDSG entspricht — somit keine
eigenhandige Unterschrift enthalt — oder die nicht elektronisch erteilt wird, schriftlich
bestdtigt werden.Hierunterfallen auch ganzalltagliche mundlich erteilte Einwilligungen,
nicht nur Einwilligungen in Marketing.

VI.
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Offen ist weiterhin die Frage, ob die Vorgaben in § 7 Abs. 2 Nr. 2 UWG zur Einwilligung in
TelefonmarketingalsSonderregelunganzusehensindoderobauchindiesenFalleneineschriftliche
Bestatigung vorgeschrieben ist.Nach Ansicht der Aufsichtsbehorden fur den Datenschutzmussen
die datenschutzrechtlichen Regelungen parallel beachtet werden. Eine schriftliche Bestatigung
der mundlich erteilten Einwilligung in Telefonmarketing ware daher erforderlich. Es bestehen
allerdingserheblicheZweifel,obdiese Auslegung—unddiePflichtzurBestatigungeinermundlichen
Einwilligung insgesamt — auch im Einklang mit den Vorgaben der EU-Datenschutzrichtlinie
95/46 stehen. Nach dieser Richtlinie ist namlich keine schriftliche Bestatigung einer mundlichen
Einwilligung erforderlich. Da die Bestimmungen der EU-Datenschutzrichtlinie vorrangig zu
beachten sind, ware nach dieser Auslegung wohl keine schriftliche Bestatigung erforderlich.
Juristen haben in diesem Punkt jedoch bisher keinen abschlieRenden Konsens erzielen konnen.

E) FORMULARMASSIGE EINWILLIGUNG

Soll die Einwilligung zusammen mit anderen Erklarungen — etwa zusammen mit einer
Einzugsermachtigung — eingeholt werden, muss sie drucktechnisch deutlich hervorgehoben
werden. Diese Auslegung wurde bislang schon von den Aufsichtsbehorden so vertreten.

Die Vorgaben des Bundesgerichtshofs (BGH) zur datenschutzrechtlichen Einwilligung
im sog. ,,Payback“-Urteil (Urteil des BGH v. 16.07.2009 - VIII ZR 348/06) bleiben weiterhin
anwendbar. Danach ist es zuldssig, dass Einwilligungen in Datenverarbeitungen durch
Allgemeine Geschaftsbedingungen eingeholt werden, sofern sie entsprechend drucktechnisch
hervorgehobensind.Einer gesonderten—zusatzlichen—Unterschrift der datenschutzrechtlichen
Einwilligung durch den Betroffenen bedarf es nicht.

VI.

SEITE 34

INHALTSVERZEICHNIS

. EINFUHRUNG

. ANFORDERUNGEN AN DIE

ZULASSIGKEIT DER
DATENVERARBEITUNG

EINSCHALTUNG VON
DIENSTLEISTERN -
DATENVERARBEITUNG
IM AUFTRAG

. ERWEITERTE KOMPETENZEN

DER AUFSICHTSBEHORDEN

MELDEPFLICHT BEI
DATENVERLUSTEN

UBERGANGSREGELUNGEN

IMPRESSUM



Dialogmarketing nach der BDSG-Novelle 2009 - Ein Leitfaden fiir die Praxis

Il. ANFORDERUNGEN AN DIE ZULASSIGKEIT DER
DATENVERARBEITUNG SEITE 35

F) KOPPLUNGSVERBOT INHALTSVERZEICHNIS

Der Gesetzgeber hat auch ein Kopplungsverbot vorgesehen, wie es bislang schon in - EINFUHRUNG

dhnlicher Form in § 12 Abs. 3 TMG vorgesehen war. Die verantwortliche Stelle darf die ' ANFORPERUNGEN AN DIE
Erbringung einer Leistung nicht von der Erteilung einer Einwilligung in die weitere FOLASIGRET DR
Datenverarbeitung abhangig machen, sofern der Betroffene gleichwertige Leistungen
nicht bei anderen Anbietern ohne Einwilligung in die Datenverarbeitung erhalten kann.
Kann der Interessent dagegen gleichwertige Leistungen bei anderen Unternehmen DATENVERARBEITUNG
erhalten,kann eine Kopplung erfolgen.Der Gesetzgeber hat sich nicht darauf verstandigt, IM AUFTRAG

ein umfassendes Kopplungsverbot einzufihren.

DATENVERARBEITUNG

. EINSCHALTUNG VON
DIENSTLEISTERN -

IV. ERWEITERTE KOMPETENZEN

DER AUFSICHTSBEHORDEN
V. MELDEPFLICHT BEI
WAS ES ZU BEACHTEN GILT: DATENVERLUSTEN

T T .. Y e VI. UBERGANGSREGELUNGEN
» Miundliche Einwilligungen missen schriftlich bestatigt werden.

> Es ist noch nicht abschlieBend geklart, in welchen Féllen eine schriftliche Be- IMPRESSUM

statigung einer mundlichen Einwilligung erfolgen muss.
» Unklar ist, ob die schriftliche Bestatigung einem Formerfordernis unterliegt.
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Eine wichtige Neuerung betrifft die Einschaltung von Dienstleistern im Wege der
Auftragsdatenverarbeitung. In diesem Bereich lagen zahlreiche Missstande vor, die auch
Ausloser fiur die BDSG-Novelle waren. Das neue BDSG enthadlt eine ganze Reihe von
Punkten, die kiinftig in einem Vertrag mit einem Auftragsdatenverarbeiter enthalten
sein mussen. Zusatzlich ist der Umgang mit den Datensicherheitsanforderungen neu
geregelt worden.

1) AUFTRAGSDATENVERARBEITUNG ODER FUNKTIONSUBERTRAGUNG?
Zunachst muss entschieden werden, ob tatsachlich ein Fall der Auftragsdatenverarbeitung
vorliegt. Die Auftragsdatenverarbeitung ist abzugrenzen von der Funktionsubertragung.

A) KRITERIEN FUR DIE ANNAHME EINER FUNKTIONSUBERTRAGUNG

Eine Funktionstibertragung liegt vor, wenn eine ganze Funktion zur eigenverantwortlichen
Wahrnehmung dem Dienstleister iibertragen wird. Der Dienstleister wird dann selbst zur
verantwortlichen Stelle. Die Datenweitergabe an den Dienstleister stellt in diesem Fall
eine Ubermittlung dar, sodass dieser Vorgang von einer Rechtsgrundlage abgedeckt sein
muss. Eine Funktionsubertragung liegt in der Regel bei folgenden Kriterien vor:

» eigenverantwortliche Durchfiihrung der Aufgabe
> keine Weisungsgebundenheit des Dienstleisters
» der Dienstleister bestimmt selbst uber Umfang der Datenverarbeitung.
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B) KRITERIEN FUR ANNAHME EINER AUFTRAGSDATENVERARBEITUNG

Die Auftragsdatenverarbeitung liegt vor, wenn dem Dienstleister konkrete Weisungen
erteilt werden und er die Daten nur nach der Weisung des Auftraggebers verarbeiten
darf. Der Dienstleister muss die Datensicherheit gewahrleisten und kann nicht selbst
daruber entscheiden, in welchem Umfang die Daten verarbeitet werden.

C) ABGRENZUNG

Ob im Einzelfall eine Auftragsdatenverarbeitung oder aber eine Funktionsubertragung
vorliegt, ist haufig schwierig zu entscheiden. Die verantwortliche Stelle verfligt regelmaRig
uber einen entsprechenden Gestaltungsspielraum, ob eine Funktionstibertragung oder
aber eine Auftragsdatenverarbeitung gewahlt wird.

Ein Beispiel zur lllustration:

Innerhalb eines Konzerns wird die Verarbeitung von Personaldaten zentralisiert. Erfolgt
hier nur die rein buchhalterische Berechnung der zu zahlenden Vergiitung, kann diese
Auslagerung als Auftragsdatenverarbeitung ausgestaltet werden.

Erhalt diese Organisationseinheit die Befugnis zu Personalentscheidungen und
ubernimmt auch die ganze Personalplanung und -entwicklung, liegt nach Ansicht der
Aufsichtsbehorden fir den Datenschutz eine Funktionsubertragung vor. In diesem Fall
wirde der Dienstleister uber die Verwendungszwecke der Daten bestimmen.
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2) ANFORDERUNGEN AN DEN VERTRAG MIT DEM DIENSTLEISTER

Im Fall der Auftragsdatenverarbeitung sind die neuen gesetzlichen Anforderungen an die
Vertragsgestaltung zu beachten. Folgende zehn Punkte mussen insbesondere im Vertrag
geregelt sein:

» Gegenstand und Dauer des Auftrags.

» Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung
von Daten, die Art der Daten und der Kreis der Betroffenen.

» die nach § 9 zu treffenden technischen und organisatorischen MaBnahmen.
> Vorgaben zur Berichtigung, Loschung und Sperrung von Daten.

» die Pflichten des Auftragnehmers nach § 11 Abs. 4 BDSG, sowie insbesondere die von
ihm vorzunehmenden Kontrollen.

» die etwaige Berechtigung zur Begriindung von Unterauftragsverhaltnissen.

» die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitfuhrungspflichten des Auftragnehmers.

» mitzuteilende VerstoRe des Auftragnehmers oder der bei ihm beschaftigten
Personen gegen datenschutzrechtliche Vorschriften oder gegen die im Auftrag
getroffenen Festlegungen.

» der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegenuber dem
Auftragnehmer vorbehalt.

» Aussagen zum Umgang mit den uberlassenen Datentragern bzw. zur Loschung von
Daten beim Auftragnehmer nach Beendigung des Auftrags.

VI.
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3) UMSETZUNG DER VORGABEN ZUR DATENSICHERHEIT

Wichtiger Punkt sind dabei die Anforderungen an die Datensicherheit, die die
verantwortliche Stelle dem Dienstleister vorgeben muss. Der Auftraggeber muss sich
weiterhin zu Beginn und dann regelmdfig davon Uberzeugen, dass diese Datensicherheit in
ausreichendem Maf gewdhrleistet wird. Der Gesetzgeber hat davon Abstand genommen,
eine jahrliche Uberprifung vorzuschreiben. Letztlich hangt es von der Art der Daten und
deren Schutzbedurftigkeit ab, in welchen Zeitraumen eine Prifung erfolgen soll.

Die Prifung muss dokumentiert werden! Nach der Gesetzesbegriindung kann die
verantwortliche Stelle die Prifung selbst durchfiuihren, einen Dritten mit der Prifung
beauftragen oder aber sich vom Dienstleister eine entsprechende Bestatigung erteilen
lassen.

Eine praktische Herangehensweise konnte wie folgt aussehen:

Die verantwortliche Stelle gibt dem Dienstleister die Datensicherheitsmalnahmen
vor. Dies kann etwa anhand einer Checkliste erfolgen, die die Mindestvorgaben zur
Datensicherheit enthalt. Der Dienstleister bestatigt die Einhaltung dieser Malinahmen.
Insbesondere in Fdllen, in denen der Dienstleister grofle Datenbestinde fiir den
Auftraggeber verarbeitet, sollte auch eine Uberprifung vor Ort erfolgen. Diese Priifung
muss der Auftraggeber nicht zwingend selbst durchfuhren. Er kann auch jemanden mit
der Prifung beauftragen. Das Ergebnis der Priifung ist zu dokumentieren.
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In der Praxis durfte gerade dieser Bereich ein wichtiges Betdtigungsfeld fur den INHALTSVERZEICHNIS
betrieblichen Datenschutzbeauftragten sein. . EINFUHRUNG
Il. ANFORDERUNGEN AN DIE
4) NEU: BUSSGELDER SIND MOGLICH! ZULASSIGKEIT DER

.. . . . . . .. DATENVERARBEITUNG
Kiinftig kann eine Aufsichtsbehorde auch BulRgelder bis zu 50.000,00 Euro verhdangen,

wenn ein Auftrag nicht richtig erteilt wird. Gleiches gilt fur den Fall,dass ein Auftrag nicht
schriftlich erteilt wird oder eine unzureichende Beauftragung des Dienstleisters vorliegt.
AuchkanneinBuligeldfirden Fall verhangen werden,dass sich der Auftraggeber nicht vor
Beginn der Datenverarbeitung uber die Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen MaBnahmen iiberzeugt.
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IM AUFTRAG
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V. MELDEPFLICHT BEI

DATENVERLUSTEN

WAS ES ZU BEACHTEN GILT: VI. UBERGANGSREGELUNGEN

» Neue Vertrage fur die Beauftragung von Dienstleistern erstellen. IMPRESSUM

» Datensicherheitsvorgaben erteilen.

» Prufung der Einhaltung von Datensicherheitsvorgaben und Dokumentation
der Ergebnisse.
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Der Gesetzgeber hat auch die Eingriffsbefugnisse der Aufsichtsbehorden wesentlich
gestarkt.

1) BISHER: BEFUGNISSE DER AUFSICHTSBEHORDEN BEI TECHNISCHEN
DEFIZITEN

Bislang besalRen Aufsichtsbehorden eine Untersagungsbefugnis bei technischen Defiziten

im Unternehmen, etwa wenn Datensicherheitsanforderungen nicht in ausreichendem

Male eingehalten wurden.

2) NEU: ANORDNUNGSBEFUGNISSE DER AUFSICHTSBEHORDEN

Kinftig haben Aufsichtsbehdorden eine Anordnungsbefugnis bei unzuldssigen
Datenverarbeitungen. Sie konnen somit einen Verwaltungsakt erlassen und vorgeben,
dass bei rechtswidrigen Datenverarbeitungen bestimmte MaRRnahmen zu treffen sind.

Beispiel: Ein Unternehmen informiert die Betroffenen bei Datenerhebung nicht tber die
vorgesehenen Verwendungszwecke. Hier kénnte die Anordnung ergehen, kiinftig die
Betroffenen umfassend liber die Verwendungszwecke zu informieren.
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IV. ERWEITERTE KOMPETENZEN DER
AUFSICHTSBEHORDEN

3) NEU: UNTERSAGUNGSBEFUGNIS DER AUFSICHTSBEHORDEN

Fuhrt diese Anordnung und ein nachfolgend verhangtes Buligeld nicht zur Abhilfe,
steht den Aufsichtsbehorden auch eine Untersagungsbefugnis bei unzuldssigen
Datenverarbeitungenzu.Siekonnensomitanordnen,dassbestimmte Datenverarbeitungen
nicht mehr stattfinden.

4) GERICHTLICHE UBERPRUFUNG DER MASSNAHMEN MOGLICH

Die Anordnungen der Aufsichtsbehorde stellen Verwaltungsakte dar, die vor den
Verwaltungsgerichten auf ihre Rechtmdfigkeit hin iiberpriift werden konnen. Bitte
beachten Sie, dass Aufsichtsbehorden ohne jeden Anlass eine Kontrolle in Unternehmen
durchfiihren kdnnen.
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V. MELDEPFLICHT BEI DATENVERLUSTEN

Als weitere Neuregelung nach den Datenmissbrauchsskandalen sieht das BDSG vor, dass
in bestimmten Fallen die verantwortliche Stelle die Aufsichtsbehorde, aber auch den
Betroffenen zu unterrichten hat.

Eine Meldepflicht wird nur bei einer unrechtmdfigen Ubermittlung oder einer sonstigen
unrechtmdfligen Kenntniserlangung von Daten ausgelost. Folgende Daten miussen
betroffen sein:

» besonders schutzwiirdige Daten nach § 3 Abs. 9 BDSG (Daten uber die rassische
und ethnische Herkunft, politische Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben),

» personenbezogene Daten, die einem Berufsgeheimnis unterliegen (Daten von
Rechtsanwilten, Arzten und Apothekern),

> personenbezogeneDaten,diesichaufstrafbare Handlungen oder Ordnungswidrigkeiten
oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen oder

> personenbezogene Daten zu Bank- oder Kreditkartenkonten.
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V. MELDEPFLICHT BEI DATENVERLUSTEN

In der Praxis werden insbesondere die Bank- oder Kreditkartenkonten als Ausloser
einer Meldepflicht auftreten. Weitere Voraussetzung fur die Meldepflicht ist aber, dass
eine schwerwiegende Beeintrdchtigung der Rechte der Betroffenen oder der geschiitzten
Interessen droht. Hier wird es wohl genligen, dass aufgrund des Verlustes von Bank- oder
Kreditkartendaten eine unrechtmallige Abbuchung von Geldbetragen wahrscheinlich
ist.

Die verantwortliche Stelle muss in diesem Fall unverziiglich die Aufsichtsbehorde
informieren und darlegen, welche moglichen nachteiligen Folgen eintreten konnen.
Zusatzlich muss dargelegt werden, welche MalRnahmen die verantwortliche Stelle zur
Vermeidung moglicher nachteiliger Folgen ergriffen hat.

AulRerdem ist der Betroffene iiber den Datenverlust zu informieren.Das Unternehmen muss
auf die Art der unrechtmaRigen Kenntniserlangung hinweisen und Empfehlungen fur die
Minderung moglicher nachteiliger Folgen aussprechen. Soweit diese Benachrichtigung
einen unverhaltnismaBigen Aufwand erfordern wiurde, tritt an die Stelle der Information
des Betroffenen die Information der Offentlichkeit durch Anzeigen in zwei bundesweit
erscheinenden Zeitungen. Diese Anzeigen mussen mindestens eine halbe Seite umfassen.
DasGesetzgestattetaberaucheineandere,inihrerWirksamkeithinsichtlichderinformation
der Betroffenen gleich geeignete MalRnahme. Dies betrifft insbesondere solche Fille, in
denen die Betroffenen sich in einem regional abgrenzbaren Kreis befinden und daher eine
Information in bundesweit erscheinenden Tageszeitungen unverhaltnismalig ware.
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V. MELDEPFLICHT BEI DATENVERLUSTEN

Die unvollstandige oder auch nicht rechtzeitige Information kann mit einem BuRRgeld bis

zu 300.000 Euro geahndet werden und begrindet zusatzliche Haftungsrisiken fur das
Unternehmen.

WAS ES ZU BEACHTEN GILT:

» Schitzen Sie besonders die Bank- und Kreditkartendaten von Kunden.
» Im Fall des Verlustes dieser Daten — auch im Fall der unrechtmafRigen

Ubermittlung — bestehen Informationspflichten gegeniiber dem Betroffenen
und der Aufsichtsbehdrde, sofern eine schwerwiegende Beeintrachtigung der
Rechte der Kunden droht.
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VI. UBERGANGSREGELUNGEN

Die neuen Regelungen im BDSG gelten fur alle Datenerhebungen ab dem 01.09.2009.
Bis zum 31.08.2009 gespeicherte Daten diirfen weiterhin nach dem alten BDSG fur
Werbezwecke verarbeitet und genutzt werden. Die Dokumentationspflicht im Fall der
Ubermittlung von Daten fiir Werbezwecke auf Basis der gesetzlichen Rechtsgrundlage
tritt erst zum 1. April 2010 in Kraft. Insgesamt werfen die Ubergangsregeln viele, bislang
nicht geklarte Fragen auf.

Noch nicht abschlieRend geklart ist etwa die Frage, ob bis zum 1. April 2010 eine
Ubermittlung von Listendaten auch ohne Beachtung der internen Dokumentation von
Herkunft und Empfanger zulassig ist. Der Wortlaut der einschlagigen Norm verweist auf
eine Klausel, die noch gar nicht existent ist. Daher konnte bei einer strengen Auslegung
argumentiert werden, dass die rechtlichen Voraussetzungen fiir eine Ubermittlung von
Listendaten auf gesetzlicher Grundlage nicht vorliegen.

Weiterhin stellt sich regelmaRig die Frage, wie eine Adressaktualisierung zu behandeln
ist. Fihrt die Adressaktualisierung dazu, dass kiinftig die neuen Vorgaben des BDSG auf
diese Datenanwendbarsind? Muss die Korrektur einer Anschrift anders behandelt werden
als die Anderung der Anschrift auf Grund eines Umzugs? Wie ist die Namensanderung
im Fall einer Heirat zu bewerten?

Diese Fragen sind noch nicht abschliefSend gekldrt. Hier gibt es Argumente, dass in diesem
Fall die alten BDSG-Regelungen anwendbar bleiben. Die Aktualisierung einer Adresse
stellt datenschutzrechtlich ein Verandern von bereits gespeicherten personenbezogenen
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VI. UBERGANGSREGELUNGEN

Daten dar. Das Verandern von bereits gespeicherten Daten ist als Bestandteil des
Verarbeitens weiterhin zulassig und fihrt grundsatzlich nicht dazu, dass das neue BDSG
anwendbar ist. Die Aufsichtsbehorden fur den Datenschutz befuirworten in diesen Fallen
aber wohl die Anwendung des neuen Datenschutzrechts.

Unternehmen sollten eine klare Trennung von alten Daten und neuen Daten
vornehmen, damit sie wissen, in welchem Umfang Daten — etwa ohne Beachtung von

Quellenangaben — auf Basis des alten BDSG fiir Werbezwecke verarbeitet und genutzt
werden durfen.
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RECHTLICHE HINWEISE / IMPRESSUM

Dieser Leitfaden zum Dialogmarketing nach der BDSG-Novelle 2009 gibt Ihnen eine erste
Orientierung Uber rechtliche Anforderungen. Trotz gewissenhafter Erstellung wird eine
Haftung fur die Richtigkeit und Vollstandigkeit nicht tbernommen. Die Ausfuhrungen
ersetzen insbesondere keine detaillierte rechtliche Uberpriifung einer WerbemaBnahme
durch einen Rechtsanwalt Ihrer Wahl.
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